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摘    要 
 I
摘    要 
U 盘、移动硬盘、手机、数码相机、摄像机、ipod、MP3/MP4、PDA、各种





本论文设计了一套采用 C/S 结构，基于 http 通信模式的 USB 违规使用报警
系统，并且结合了自定义地理位置编码的方式巧妙的绕开了采用 GPS 电子地图复
杂定位方式，该报警系统采用了模拟电子地图方式，能够让整个系统直观显示单































USB disk, mobile hard drives, mobile phones, digital cameras, camcorders, iPod, 
MP3/MP4, PDA, all kinds of CF / MD / SD / Flash Disk and other removable storage 
device (referred to as USB disk)spread quickly because they are flexible and portable; 
and the storage capacity is also growing, smaller and subtler, difficult to identify and 
manage. The removable storage devices are frequently use in the critical business 
sectors, and also bring hidden dangers to the information security. How to effectively 
monitor the use of the mobile storage media is the main purpose of this paper. 
In this paper, I design a alarm system to monitor the illegal use of USB, which is 
C/S structure and based on http communication mode, And use the Customize 
Location Coding, skillfully bypass the complex location method by GPS E-Map. The 
alarm system uses the simulation E-Map and visually displayed the illegal use of USB 
in the unit and the company. 
USB Violation Alarm System consists of management control system, audit 
system, information retrieval system, database system, electronic map system. 
Management control system controls the communications between the various 
subsystems in the whole system, user serial number management, data processing and 
the system permissions management. 
Audit system gets the records of all the behaviors of the system administrator, 
and provides the functions of categories, summary and statistics. 
Alarm information retrieval system provides powerful information retrieval, 
information summary statistics and output printing.  
Database system provides support for data storage and data retrieval, consists of 
data storage and the core of performance, at the same time provides systems 
controlling and monitoring. 
Electronic map system is the core of the alarm system, consists of map, map data 
conversion interface, heartbeat system. Map is a dynamic map which is a  
high-resolution images, combined with CSS, JS dynamic technology.  
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据表即可知道 U 盘的具体地理位置。 
2.1.2 数字编码介绍 
用户序列号使用 15 位字符组成，结构如下： 
如：BMU XXXX   XXXX    XXXX 
        地市编号   单位编号   用户编号 
关于报警信息获取，现在所有的 U 盘技术方案都提供一个基于 U 盘主控的
开发接口，该开发接口可以实现对 U 盘的一些高级操作，比如隐藏分区，收集
指令，分析数据等等，U 盘主控现在市场流行的主要有 SMI，UT165，UT163 等
















低级格式化出厂的 U 盘而使用专门的主控格式化软件，通过低级格式化 U 盘让
他产生一个虚拟的 CD-ROM 可自动运行的分区的方法），该分区目的是能够采取
量产软件把实现开发好的报警程序写入 CD-ROM 区并在 U 盘接入计算机时自动
启动 CD-ROM 中的信息收集和报警程序。 
我们需要根据单位需要，事先把 U 盘所属者信息（采用 15 位编码定义的包
含地市名，单位名，楼层，房间，姓名等等信息的数字或者字母编码）写入 U
盘私密区（任何 U 盘都分：私密区，公共区，CD-ROM 区，加密区，其中私密
区是藏于主控芯片之中的一块极小的区块，该区块可以通过调用 U 盘主控接口
来操作。）当这种特制 U 盘接入了互联网或者非法环境，就触发了位于 CD-ROM
区的报警程序，该程序会收集非法计算机信息和该 U 盘所属者信息（相当于 U
盘身份证号码）一同打包发送到报警系统。报警系统接收到该报警信息后经过解
码和过滤，就可以读出该 U 盘所属者信息，计算机信息，并且根据事先写入报




由报警系统提供的解码模块完成。（ Base64 编码要求把 3 个 8 位字节
（3*8=24）转化为 4 个 6 位的字节（4*6=24），之后在 6 位的前面补两个 0，形
成 8 位一个字节的形式。  
例如字符串“张 3” ：  
11010101 11000101 00110011  
转换后：  
00110101 00011100 00010100 00110011  
用十进制表示即为：53 34 20 51  
这个并不是 终的结果，还需要根据 Base64 的编码表查询出转换后的值。下面


















表 2-1  BASE64 编码表 
0 A 17 R 34 i 51 z 
1 B 18 S  35 j   52 0 
2 C 19 T  36 k  53 1 
3 D   20 U 37 l 54 2 
4 E    21 V 38 m 55 3 
5 F    22 W 39 n 56 4 
6 G 23 X 40 o 57 5 
7 H   24 Y 41 p 58 6 
8 I    25 Z 42 q 59 7 
9 J    26 a 43 r 60 8 
10 K  27 b 44 s 61 9 
11 L  28 c 45 t 62 + 
12 M 29 d 46 u 63 / 
13 N  30 e 47 v  
14 O 31 f 48 w  
15 P 32 g 49 x  
16 Q 33 h 50 y  






























2.2.2 Iptables 防火墙介绍 
Iptables 是与 新的 2.6.x 版本 Linux 内核集成的 IP 信息包过滤系统。如果 
Linux系统连接到因特网或LAN、服务器或连接LAN和因特网的代理服务器， 则





虽然 netfilter/iptables IP 信息包过滤系统被称为单个实体，但它实际上由两

































(1)基于ACE和SSL的可移植安全通信平台。ACE (Adaptive Communication 
Environment)是一个开源的面向对象网络通信中间件，具有高可移植性、增
























































































< intrusion > 
< name > SYN_Flood < /name > 
< protocol > TCP < /protocol > 
< s_ip > 202. 202. 43. 124 < / s_ip > / /源IP地址 
< s_port > 1734 < / s_port > / /源端口 
< d_ip > 202. 202. 45. 223 < /d_ip > / /目的IP地址 
< l_port > 80 < /r_port > / /目的端口 
< datetime > 2005 - 1 - 19 20: 49: 28 < /datetime > 
< / intrusion > 
(2)响应措施 
< response > 
< action > block < / action > 
< protocol > TCP < /protocol > 
< r_ip > 202. 202. 43. 124 < / r_ip > / /远程地址 
< r_port > any < / r_port > / /任意端口 
< l_port > 80 < / l_port > / /本地端口 
< during > 5 < /during > / /规则有效时间(分钟) 
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